Didrio da Republica, 1.“série—N.° 188—28 de setembro de 2017

PRESIDENCIA E DA MODERNIZAGAO
ADMINISTRATIVA E JUSTIGA

Portaria n.° 287/2017

de 28 de setembro

ALein.® 32/2017, de 1 de junho, procedeu a alteragdes
significativas a Lein.® 7/2007, de 5 de fevereiro, que criou
o Cartdo de Cidadao, tendo estabelecido um conjunto de
inovagdes deste instrumento de identificagdo eletronica,
que cumpre regular por portaria.

Neste contexto, estabeleceu o legislador a necessi-
dade de regular por portaria dos membros do Governo
responsaveis pelas areas da modernizagdo administra-
tiva e da justi¢a, os mecanismos técnicos de acesso e
leitura dos dados constantes do circuito integrado; o seu
prazo de validade; as circunstincias em que o Portal do
Cidadao pode receber os pedidos de renovagédo deste
documento; as condi¢des do seu cancelamento pela via
telefonica e eletronica; a fixagdo do montante devido
pelo Instituto dos Registos e Notariado, I. P., a Agéncia
para a Modernizagdo Administrativa, I. P., pela sua fun-
¢do de supervisdo do Cartdo de Cidadao e dos servigos
que lhe estdo associados, bem como as regras relativas
a conservagdo do ficheiro com o cédigo pessoal para o
seu desbloqueio.

Manda o Governo, pela Ministra da Presidéncia e da
Modernizagdo Administrativa e pela Ministra da Justica, ao
abrigo do disposto no n.° 4 do artigo 6.°,n.° 1 do artigo 19.°,
n.° 3 do artigo 20.°, alinea b) do n.° 2 do artigo 33.°,n.° 3
do artigo 34.° e n.° 4 do artigo 41.° da Lei n.° 7/2007, de
5 de fevereiro, alterada pelas Leis n.° 91/2015, de 12 de
agosto e 32/2017, de 1 de junho, o seguinte:

Artigo 1.°
Objeto

A presente portaria define, nos termos da Lei n.° 7/2007,
de 5 de fevereiro, alterada pelas Leis n.**91/2015, de
12 de agosto e 32/2017, de 1 de junho:

a) Os mecanismos técnicos de acesso e leitura dos
dados constantes de circuito integrado do cartdo de ci-
dadao;

b) O prazo geral de validade do cartdo de cidadao;

¢) Os casos ¢ os termos em que o Portal do Cidadio
funciona como servigo de rece¢do de pedidos de renovacao
de cartdo de cidadio;

d) O sistema de cancelamento do cartdo de cidadio pela
via telefonica e eletronica;

e) O montante devido pelo Instituto dos Registos e
Notariado, I. P. (IRN), a Agéncia de Modernizagao
Administrativa, I. P. (AMA), pelo exercicio das suas com-
peténcias, previstas no artigo 23.° da Lei n.° 7/2007, de
5 de fevereiro, alterada pelas Leis n.91/2015, de 12 de
agosto e 32/2017, de 1 de junho;

f) As regras relativas a conservagdo do ficheiro com
o codigo pessoal de desbloqueio (PUK) do cartio de ci-
dadao.
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SECCAO I

Funcionalidades e Informagao contida em circuito integrado

Artigo 2.°
Interfaces dos circuitos integrados

1 — O Cartao de Cidaddo disponibiliza uma interface
de contacto para acesso aos dados armazenados eletroni-
camente.

2 — As normas técnicas e de interoperabilidade supor-
tadas pela interface encontram-se descritas no Anexo [ da
presente portaria, da qual faz parte integrante.

3 — A interoperabilidade a que se refere o numero an-
terior devera ser assegurada pelas entidades aderentes,
sendo disponibilizada pela AMA toda a documentagao
técnica necessaria para que essas entidades possam ga-
rantir a interoperabilidade dos seus sistemas com o cartdo
de cidadao.

Artigo 3.°
Informacio contida em circuito integrado

Sdo acessiveis através de interface de contacto os se-
guintes elementos:

a) Os referidos no n.° 1 do artigo 7.° da Lei n.° 7/2007,
de 5 de fevereiro, com excecdo da alinea 7);

b) Morada;

¢) Data de emisséo;

d) Data de validade;

e) Impressoes digitais;

/) Campo reservado a indicagdes eventuais, tipificadas
na lei;

g) Zona livre que o titular do cartdo pode utilizar, por
sua vontade, para arquivar informagdes pessoais.

Artigo 4.°
Funcionalidades disponiveis em circuito integrado

Encontram-se disponiveis as seguintes funcionalidades
através da interface de contacto:

a) Leitura dos elementos visiveis de identificagdo do
seu titular, com excecdo da assinatura;

b) Arquivo pessoal adicionado pelo cidadao;

¢) Atualizagdo de morada;

d) Verificagdo da impressdo de digital do seu titular
(match-on-card),

e) Autenticagdo segura;

f) Assinatura eletronica qualificada;

g) Verificacdo e alteragdo de PIN de autenticacdo, de
assinatura e de acesso a morada;

h) Desbloqueio do PIN de autenticagdo, de assinatura
e de acesso a morada com recurso a PUK ou através da
verificacdo da impressao digital do seu titular.

SECCAO II

Prazo de validade do cartdo de cidadao

Artigo 5.°
Validade do cartao de cidadao

1 — O prazo geral de validade do cartdo de cidaddo
¢ de 10 anos, sem prejuizo do disposto nos numeros se-
guintes.
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2 — O cartdo de cidaddo tem um prazo de validade
de 5 anos para os cidaddos que ndo tenham completado
25 anos de idade.

3 — A data de validade do cartdo de cidaddo emitido ao
abrigo do disposto no n.® 2 do artigo 3.°da Lein.° 7/2007,
de 5 de fevereiro, corresponde a do cartdo de residéncia
concedido nos termos da legislagdo em vigor, ndo podendo
exceder os prazos previstos nos n.” 1 e 2 do presente ar-
tigo.

4 — Nos casos previstos no n.° 2 artigo 7.°, a data de
validade do cartdo de cidaddo emitido corresponde a do
cartdo renovado.

SECCAO III

Pedidos de renovagao do Cartéo de Cidadao
através do Portal do Cidadédo

Artigo 6.°
Pedidos de Cartio de Cidadao por via eletronica

1 — Pode ser solicitada no Portal do Cidadao a re-
novagao do cartdo de cidaddo, nos termos previstos na
presente secc¢ao.

2 — Os cartdes de cidadao solicitados eletronica-
mente, nos termos da presente sec¢do, sdo entregues
pessoalmente ao seu titular.

Artigo 7.°
Renovacio do Cartio de Cidadao por via eletronica
Pode solicitar a renovagao do cartdo de cidadao:

1 — O cidad@o que tenha completado 60 anos de idade,
desde que:

a) Se autentique de forma segura no respetivo portal;

b) O cartdo de cidaddo se encontre dentro do prazo de
validade no momento do pedido;

¢) Os servigos competentes disponham de impressdes
digitais do titular relativamente ao cartdo de cidaddo a
renovar;

2 — O cidad@o que tenha completado 25 anos de idade,
desde que:

a) Se autentique de forma segura no respetivo Portal;

b) O prazo de validade do cartdo de cidaddo seja supe-
rior a 60 dias;

¢) Os servigos competentes disponham de impressdes
digitais do titular relativamente ao cartdo de cidaddo a
renovar;

d) O cidaddo tenha cancelado o cartdo de cidadio a
renovar, por perda, destrui¢do, furto ou roubo.

3 — Nas renovag0es previstas no presente artigo, apenas
podem ser alterados apelidos e ou a morada.

SECCAO IV
Cancelamento do cartao de cidadao
Artigo 8.°

Cancelamento do cartio de cidadio por via eletronica

1 — Os pedidos de cancelamento do Cartao de Cidaddo
sdo efetuados através do Portal do Cidadao.
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2 — O pedido de cancelamento pelo titular depende:

a) De autentica¢do com Chave Movel Digital e intro-
dugdo do ntimero do documento ou do cédigo de cance-
lamento constante da Carta PIN enviada ao cidaddo; ou

b) De introdu¢do do numero de cartdo de cidaddo em
simultaneo com codigo de cancelamento constante da Carta
PIN enviada ao cidadio.

3 — A conclus@o do pedido nos termos previstos na
alinea ) do numero anterior depende de confirmagao pelo
titular, apds recegdo de short message service (SMS) ou de
mensagem de correio eletronico, enviadas para os contactos
fornecidos pelo requerente, no ambito de pedido relativo
ao cartdo de cidadao.

4 — O pedido relativo a menor que ainda nio tenha
completado 16 anos de idade, a interdito ou a inabilitado
por anomalia psiquica, ¢ efetuado por quem, nos termos
da lei, exerce as responsabilidades parentais, a tutela ou
a curatela.

5 — Para efeitos do disposto no numero anterior, a au-
tenticacdo € sempre efetuada através de Cartdo de Cidadao
ou de Chave Mével Digital.

6 — O cancelamento do cartdo de cidaddo nas situagoes
previstas no n.° 4 depende da introducdo do niimero do
cartdo de cidaddo e do cddigo de cancelamento constante
da Carta PIN do cartdo a cancelar.

7 — Para efeitos do presente artigo, o Portal do Cidadao
garante:

a) A recolha dos dados de identifica¢do do interessado
e dos representantes legais;

b) A apresentacdo do pedido de cancelamento, 0 motivo
pelo qual pretende o cancelamento, o nimero do docu-
mento e a introdugdo do codigo de cancelamento;

¢) A recolha de endereco eletronico ou de numero de
telemovel que permita o contacto entre os servigos compe-
tentes e os interessados ou os seus representantes legais;

d) A certificagdo da data e da hora em que o pedido foi
apresentado;

e) A comunicagao eletronica da conclusdo com sucesso
do pedido, que ¢ efetuada para o contacto fornecido pelo
cidaddo, nos termos da alinea c);

/) Arecolha de informag@o complementar, para efeitos
de identificacdo do interessado.

8 — No momento do pedido de cancelamento do cartdo
de cidadio, o seu titular pode solicitar também o cancela-
mento da Chave Moével Digital.

Artigo 9.°
Cancelamento do cartio de cidadio por via telefénica

1 — O pedido de cancelamento do cartdo de cidadao ¢
efetuado através da Linha de Apoio ao Cidadao, ao abrigo
do preceituado no artigo 21.° da Lei n.° 7/2007, de 5 de
fevereiro, alterada pelas Leis n.” 91/2015, de 12 de agosto
¢ 32/2017, de 1 de junho.

2 — A admissdo do pedido de cancelamento previsto
no presente artigo depende da indicagao:

a) Da identificacdo do titular do cartdo de cidaddo,
quando requerido pelo proprio;

b) Da identificagdo da pessoa que supre, nos termos
da lei, a incapacidade do titular, quando requerido por
terceiro;
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¢) Do motivo pelo qual pretende o cancelamento e do
codigo de cancelamento constante da Carta PIN enviada
ao cidadio;

d) De informag@o complementar, para efeitos de iden-
tificagdo do interessado.

3 — Aplica-se ao cancelamento efetuado por via tele-
fonica o disposto nos n.*4 e 6 do artigo anterior.

SECCAO V

Reparti¢ao de taxa

Artigo 10.°
Supervisio do cartao de cidadao

1 — E devido pelo IRN 4 AMA, o montante de 1 EUR.
sobre o valor cobrado por cada cartdo de cidaddo emitido
em balcdo do IRN ou em balcdes integrados geridos pela
AMA, presenciais ou digitais, sem prejuizo do disposto
no nimero seguinte.

2 — Na&o ha lugar ao pagamento do montante previsto
no numero anterior quando ocorra gratuitidade, isencdo
ou reducdo igual ou superior a 50 % da taxa aplicavel,
bem como nos pedidos que envolvam o envio de Carta
PIN Braille.

3 — A especificagdo e concretizagdo das condicdes de
cooperacdo entre o IRN, I. P, e a AMA, para o exercicio
das competéncias quanto a supervisao do desenvolvimento
do cartdao de cidadao e a promogdo de servigos a ele as-
sociados sdo objeto de protocolo a outorgar entre as duas
entidades.

SECCAO VI

Conservagao e acesso ao ficheiro
para desbloqueio do cartdo de cidadao

Artigo 11.°
Conservacao do PUK

1 — A conservagao do cddigo pessoal de desbloqueio
(PUK) referente a morada, certificado de autenticagdo e
certificado de assinatura ¢ feita através:

a) Da escrita cifrada de parte do PUK em chip do Cartédo
de Cidadao do seu titular;

b) Da escrita cifrada da outra parte do PUK em sistema
de informacgao responsavel pelo Ciclo de Vida do Cartao
de Cidadao, gerido pelo IRN.

2 — Acifra do c6digo PUK ¢ feita com chave simétrica
especifica.

3 — O acesso a parte do PUK cifrada referida na ali-
nea a) do n.° 1 ¢ efetuado mediante a utilizagdo da fun-
cionalidade de validagdo da impressao digital (match-on-
-card) presencialmente junto dos servigos de recegdo a
que aludem os n.”2 e 7 do artigo 20.° da Lei n.° 7/2007,
de 5 de fevereiro, alterada pelas Leis n.° 91/2015, de
12 de agosto e 32/2017, de 1 de junho.

4 — A decifra da informagdo referente ao PUK pre-
vista no n.° 1 ¢ feita através da chave simétrica indicada
non.’ 2.

5 — Emsituagdes em que o Cartdo de Cidadao tenha sido
personalizado sem impressao digital, todo o PUK ¢ mantido
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cifrado em sistema de informagao responsavel pelo Ciclo
de Vida do Cartdo de Cidadao, gerido pelo IRN.

6 — Nos casos previstos no nimero anterior, o trabalha-
dor dos servicos de rececao dos pedidos de emissdo, reno-
vacdo e cancelamento do cartio de cidaddo pode aceder a
funcionalidade de decifra do PUK, mediante a utilizagdo
de certificado digital de autenticacdo do operador.

7 — Ap6s a decifra do codigo PUK prevista nos n.” 3,
4 ¢ 6, o cidaddo define novos codigos PIN.

8 — O sistema responsavel pela conservacdo e des-
bloqueio eletronico do codigo PUK ¢é obrigatoriamente
submetido a processo de acreditagdo autdbnomo a enti-
dade supervisora nacional, referida no Regulamento (UE)
n.° 910/2014, do Parlamento Europeu e do Conselho, de
23 de julho de 2014, relativo a identificacdo eletronica e
aos servicos de confianga para as transagdes eletronicas
no mercado interno.

Artigo 12.°
Norma revogatéria

E revogada a Portaria n.° 1018/2010, de 6 de outubro.

Artigo 13.°
Entrada em vigor e producio de efeitos

1 — A presente portaria entra em vigor no dia 1 de
outubro, sem prejuizo dos niimeros seguintes.

2 — O disposto no artigo 5.° aplica-se aos cartdes de
cidaddo solicitados a partir da data de entrada em vigor
da presente portaria.

3 — O disposto no artigo 11.° entra em vigor a 16 de
abril de 2018 e produz efeitos para os cartdes solicitados
apos essa data.

4 — O cancelamento e a renovagao pelo Portal do Ci-
dadio entra em vigor no dia 4 de dezembro de 2017.

A Ministra da Presidéncia e da Modernizagao Ad-
ministrativa, Maria Manuel de Lemos Leitdo Marques,
em 26 de setembro de 2017. — A Ministra da Justiga,
Francisca Eugénia da Silva Dias Van Dunem, em 25 de
setembro de 2017.

ANEXO 1
Regras técnicas e de interoperabilidade CC

Elementos de seguranca fisica e de interoperabilidade
que compdem o cartio de cidadao

1 — Referéncias para verificagdo dos requisitos. — Além
do respeito pelas normas juridicas aplicaveis, o Cartdo de
Cidadao deve observar os parametros e critérios constan-
tes das normas técnicas internacionalmente aceites como
melhores técnicas disponiveis, nomeadamente:

a) ISO 7810;
b) 1SO 7811;
¢) ISO 7816;
d) 1SO 10373;
¢) ICAO 9303;

2 — Referéncias para verificagdo dos requisitos. —
Além do respeito pelas normas juridicas aplicaveis, o
Cartao de Cidaddo Provisorio deve observar os parame-
tros e critérios constantes das normas técnicas interna-
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cionalmente aceites como melhores técnicas disponiveis,
nomeadamente:

a) ISO 7810;
b) ISO 10373;
c) ICAO 9303.



